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14.

POLITICA DE CONFIDENCIALIDADE E SEGURANGCA DA INFORMAGAO

A Géavea tem a responsabilidade legal e regulatéria de proteger a privacidade dos dados pessoais

coletados, direta ou indiretamente de todos os individuos, incluindo, mas ndo limitando aos atuais,

futuros ou potenciais clientes, parceiros de negdcios, Colaboradores e outras pessoas identificaveis.

Dados pessoais devem ser sempre colocados em areas seguras e sé podem ser compartilhadas

com pessoas autorizadas.

O programa de protecdo de dados da Gavea visa estabelecer e manter padrées elevados para

coletar, usar, divulgar, armazenar, proteger, acessar, transferir ou processar dados pessoais.

A Gévea baseia-se em principios de privacidade, tais como:

Razoabilidade: Processamento de dados pessoais de forma legal, justa e transparente.
Limitacao de finalidade: Dados pessoais somente serdo coletados para fins especificos,
explicitos e legitimos. Processamentos subsequentes serdo compativeis com tais
finalidades, a menos que a Gavea tenha obtido consentimento expresso do Titular do
Dado ou o processamento seja feito para o cumprimento das obrigagdes legais e
regulatdrias, para o exercicio regular de direitos e, quando necessario para a execugao
de contratos ou para atender a interesses legitimos da Gavea, clientes e terceiros.
Proporcionalidade: Dados serdo processados desde que adequados, relevantes e ndo
excessivos para as finalidades nas quais eles sdo processados.

Integridade de dados: Os dados pessoais deverdo ser precisos, completos e
atualizados, conforme necessério para as finalidades nas quais eles sdo processados.
Seguranca de dados: A Gavea toma medidas técnicas e organizacionais apropriadas
para proteger os dados pessoais contra alteracdo ou perda acidental ou ilegal, ou de

uso, divulgacdo ou acesso nado autorizado, de acordo com sua politica interna.

Em conformidade com a legislacdo atual, a Gavea assegura aos titulares de dados diversos direitos,

tais como:

Direito de acesso: Os titulares de dados podem solicitar a confirmag¢do do tratamento
dos dados e ainda o acesso aos seus dados pessoais armazenados pela Gavea. E ainda,
podem solicitar a correcdo de dados pessoais imprecisos ou ter dados pessoais
incompletos completados.

Direito de revogacao do consentimento dado para o tratamento de dados pessoais.
Solicitacdo de anonimizacao, bloqueio ou eliminacdo de dados desnecessarios,

excessivos ou tratados em desconformidade com o disposto na LGPD.
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- Direito de ser esquecido: Os titulares de dados tém o direito de serem esquecidos,
solicitando a exclusdo de seus dados pessoais nos casos em que os dados ndo sdo mais
necessarios de acordo com a legislacdo vigente.

« Direito de informacao das entidades publicas e privadas com as quais o controlador

realizou o uso compartilhado de dados.

Para exercer estes direitos, o Titular do Dado devera encaminhar sua solicitacdo para o e-mail do

Data Privacy Officer (Encarregado) da Gavea (DPO@gaveainvest.com.br).

Em especial, sdo consideradas confidenciais as informacdes obtidas de clientes (dados pessoais,
posicoes, movimentagdes etc.) e as informacdes relacionadas as operacdes dos fundos geridos
(posicdes, risco, decisdes de investimento, informag¢des materiais ndo publicas etc.). Informacdes
materiais ndo publicas relacionadas a companhias abertas devem ser tratadas com o devido

cuidado e de acordo com a Politica de Prevencdo ao Uso de Informac&o Privilegiada.

Informacbes pessoais ndo publicas de clientes incluem qualquer informacao: (i) fornecida pelos
investidores que buscam obter um produto ou servico financeiro; (ii) resultante de uma transacao
de ou com Clientes; e (iii) obtida de outra forma ligada ao fornecimento de um produto ou servigo
aos Clientes, tal como informacdes de um relatério de consumidor ou outra fonte externa usada
para verificar informagdes sobre um Cliente. As informagdes confidenciais a que a Gavea pode ter
acesso incluem, mas nao estdo limitadas a: (i) nomes de clientes, enderecos e nimeros de telefone;
(i) numeros de identidade e CPF; (iii) situacdo financeira e de renda; (iv) participagdes e posigdes
em nossos fundos de investimento; (v) resultados do background check (“BC"); e (vi) reportes de

atividades suspeitas.

E dever da Gavea: (i) garantir a seguranca e confidencialidade das informacdes pessoais nao
publicas; (ii) proteger a seguranca de tais informagbes contra qualquer ameaca ou perigo
antecipados; (iil) proteger tais informacgdes contra o acesso ou uso ndo autorizado; e (iv) garantir a

correta eliminacao dos dados pessoais em caso de solicitagdo do Titular dos dados.

Todos os Colaboradores devem manter e preservar a confidencialidade das informacdes pessoais
ndo publicas confiadas & Gavea. E de absoluta importancia que os titulares de dados pessoais
salbam que as informacdes que eles fornecem serdo tratadas com integridade e discricdo. As

informacgdes confidenciais devem ser salvaguardadas para todos os Titulares de Dados.

Informacdes confidenciais fornecidas, verbalmente ou por meio de documentos, por Cliente que
posteriormente decide ndo iniciar negdcios com a Gavea também estdo sujeitas a essas politicas e

procedimentos e devem ser preservadas com o mesmo cuidado dispensado aos demais Clientes.
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A Gavea realiza o tratamento de dados pessoais com finalidades especificas e de acordo com as
bases legais previstas na Lei n.° 13.709/2018, alterada pela Lei 13.853/2019, Lei Geral de Protecdo
de Dados ("LGPD").

InformacBes pessoais confidenciais podem ser: (i) compartilhadas dentro da Gavea apenas
conforme a necessidade de modo a executar os negdcios; (ii) compartilhadas com as afiliadas da
Gavea e outras firmas — no Brasil e no Exterior — que ajudam a atender o Cliente e necessitam dessas
informacgdes tal como um distribuidor (observadas as restricdes contratuais para cada caso); e (iii)
compartilhada com os reguladores, autorreguladores e/ou quando exigido por le, norma,
regulamentos ou ordem judicial emitida por um tribunal de jurisdicdo competente, ou por um
6rgao, judiciario, administrativo ou legislativo; desde que, no entanto, o Comité de Compliance
seja consultado previamente. Quaisquer exce¢des envolvendo o compartilhamento de informagdes
confidenciais com pessoas ndo autorizadas deverdo ser enviadas ao Comité de Compliance e

informadas aos titulares dos dados.
Os Colaboradores devem ser prudentes quando se comunicarem eletronicamente.

Os Colaboradores devem verificar a lista de distribuicdo antes de enviar documentos confidenciais.
Documentos confidenciais também ndo devem permanecer nas impressoras ou sobre as mesas.

Todas as informagdes confidenciais devem ser colocadas em areas seguras.

Os Colaboradores devem informar o Comité de Compliance imediatamente caso tenham

conhecimento que informacgdes confidenciais foram acessadas por pessoas nao autorizadas.

Com o objetivo de resguardar as informacdes sigilosas inerentes as atividades da Gavea que exigem
grau especial de fidlcia, os candidatos a Colaboradores — antes de qualquer formalizagdo de

contratagdo — passarao por processo de BC.

Informacbes pessoais confidenciais, incluindo quando for o caso dados sensiveis, dos
Colaboradores da Gavea e seus dependentes poderao ser compartilhadas com empresas terceiras
contratadas pela Gavea para gerir beneficios disponibilizados aos préprios Colaboradores para a
especifica finalidade de concessdo dos beneficios, capacitacdo técnica, integracdo, fixagdo de
indicadores, metas e cotas, acompanhamento de desempenho e desenvolvimento de
Colaboradores, pesquisas de engajamento, pagamento, gestdo, regime disciplinar, procedimentos
para admissdo, movimenta¢des, promocgdo, estabilidade, afastamento, desligamento e

reintegracdo, cadastros.

PROTECAO DA INFORMACAO

A Gavea estd comprometida e empenhada em buscar o mais alto grau de protecdo de suas

informacdes e sistemas. A Gavea investe em ferramentas e tecnologias para garantir que sua
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infraestrutura de tecnologia esteja em linha com as melhores praticas em termos de seguranga e
confiabilidade. Os procedimentos de seguranga dos sistemas aplicados pela empresa sdo revisados
continuamente e atualizados sempre que necessario. Periodicamente, sdo realizados também
testes de seguranca e treinamentos com os funcionarios sobre o uso apropriado da infraestrutura

de tecnologia.

As praticas de seguranca da informacdo adotadas pela Gavea tém como objetivo impedir a
ocorréncia de: (i) transmissdo nao autorizada de informagdes confidenciais sobre clientes,
Colaboradores ou sobre a Gavea em geral; (i) cdpia ou transmissdo ndo autorizada de softwares
ou dados proprietarios; (iii) acesso ndo autorizado a arquivos, comunicagdes e outros dados
confidenciais relacionados aos clientes, Colaboradores da Gavea ou a Gavea em geral; (iv) tentativas
de interceptacdo de e-mail ou mensagem instantanea da Gavea; (v) quaisquer ataques cibernéticos

a Gavea; e (vi) liberacdo ndo autorizada de senhas e coddigos de ID de usuarios.

Os privilégios de acesso a sistemas, dados e instalagdes da Gavea sdo concedidos aos
Colaboradores conforme a necessidade e as atividades desempenhadas. Os Colaboradores devem
sempre proteger adequadamente suas estacbes de trabalho, senhas, acessos pessoais e
informacgdes confidenciais sob sua responsabilidade e devem utilizar adequada e profissionalmente

os recursos da Gavea.

Os Colaboradores tém o dever de reportar imediatamente qualquer indicio de falha, invasdo ou

comportamento suspeito dos sistemas da Gavea.

A politica de confidencialidade e seguranca da informacdo poderd ser atualizada conforme
alteracbes no escopo de negocios da Gavea ou alteracbes legais, a versdo atualizada estara

disponivel no site da Gavea.

O departamento de Tecnologia é responsavel por realizar, periodicamente, testes de seguranca e
procedimentos para detectar falhas e vulnerabilidades nos sistemas da Gavea. O departamento de
Tecnologia é responsavel ainda por tomar as medidas cabiveis para avaliar e mitigar os danos em
caso de falhas identificadas. Conforme necessario, incidentes relevantes devem ser escalados para
os membros do Comité de Cybersecurity para que sejam avaliadas as implicacdes legais e

regulatérias, bem como as ac¢des corretivas apropriadas.
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